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 السياسة العامة

 الأهداف
هو توفير متطلبات الأمن السيبراني المبنية على أفضل الممارسات والمعايير هذه السياسة  الغرض من

المخاطر السيبرانية وحمايتها من التهديدات  لتقليلبها،  جامعة نجرانوالتزام  توثيق متطلبات الأمن السيبرانيالمتعلقة ب

الداخلية والخارجية، ويتم ذلك من خلال التركيز على الأهداف الأساسية للحماية وهي: سرية المعلومات، وسلامتها، 

 وتوافرها.

والمتطلبات التشريعية  ،جامعة نجرانبـتهدف هذه السياسة إلى الالتزام بمتطلبات الأعمال التنظيمية الخاصة 

من  ١-9-١والضابط  ١-4-١والضابط رقم  ١-٣-١والتنظيمية ذات العلاقة، وهي مطلب تشريعي في الضابط رقم 

 ن الهيئة الوطنية للأمن السيبراني.مالصادرة  (ECC-1:2018الضوابط الأساسية للأمن السيبراني )

 نطاق العمل وقابلية التطبيق
جامعة في  العاملينطبق على جميع وتن جامعة نجرانلـ الأصول المعلوماتية والتقنيةتغطي هذه السياسة جميع 

 .نجران

معاييره ذات و هجراءاتإو الأمن السيبراني السياسة هي المحرك الرئيسي لجميع سياساتعتبر هذه تو

عمليات الموارد البشرية وعمليات مثل  الداخلية، جامعة نجرانلعمليات أحد المدخلات  كذلكالمختلفة، و المواضيع

 .وغيرهاوإدارة التغيير  لمشاريعإدارة الموردين وعمليات إدارة ا

 السياسة عناصر
على نتائج تقييم  بناء   لسيبراني وتوثيق سياساته وبرامجه،معايير الأمن اتحديد  إدارة الأمن السيبرانييجب على  -١

لمتطلبات الأعمال  بها، وذلك وفقا   جامعة نجرانوالتزام  ،نشر متطلبات الأمن السيبراني وبشكل يضمن ،المخاطر

أو  الجامعة رئيسقبل التنظيمية ذات العلاقة. واعتمادها من التشريعية ووالمتطلبات  ،جامعة نجرانالتنظيمية لـ

 .والأطراف ذات العلاقة عليها جامعة نجرانفي . كما يجب إطلاع العاملين المعنيين من ينيبه

 :والمتمثلة فيوبرامجه ومعاييره وتطبيقها،  الأمن السيبرانيسياسات تطوير  إدارة الأمن السيبرانييجب على  -2

للأمن عمل خطط ال لضمان (Cybersecurity Strategyالأمن السيبراني ) استراتيجيةبرنامج  ١-2

المتطلبات تحقيق في  جامعة نجرانداخل  وفعاليتها مشاريعوالمبادرات وال السيبراني والأهــداف

 .التشريعية والتنظيمية ذات العلاقة

 (Cybersecurity Roles and Responsibilities) أدوار ومسؤوليات الأمن السيبراني 2-2

واضحة لجميع الأطراف المشاركة في تطبيق ضوابط الأمن السيبراني  مسؤولياتو مهماتتحديد لضمان 

 .جامعة نجرانفي 

لضمان إدارة  (Cybersecurity Risk Managementإدارة مخاطر الأمن السيبراني )برنامج  ٣-2

، جامعة نجرانلـإلى حماية الأصول المعلوماتية والتقنية هدف ينهج معلى نحو مالسيبرانية مخاطر ال
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ظيمية ذات والمتطلبات التشريعية والتن جامعة نجرانللسياسات والإجراءات التنظيمية لـ ا  وذلك وفق

 العلاقة.

 

 Cybersecurity in) من السيبراني ضمن إدارة المشاريع المعلوماتية والتقنيةلأاسياسة  2-4

Information Technology Projects) للتأكد من أن متطلبات الأمن السيبراني مضمنة في 

الأصول المعلوماتية والتقنية وسلامة  ،سريةاللحماية وإجراءاتها  جامعة نجرانمشاريع منهجية إدارة 

نشطة طبيق معايير الأمن السيبراني في أوكذلك التأكد من ت، دقتها وتوافرهاضمان و جامعة نجرانلـ

تشريعية لا والمتطلبات جامعة نجرانللسياسات والإجراءات التنظيمية لـ ا  وفق ،التطبيقات والبرامجتطوير 

 والتنظيمية ذات العلاقة.

 Cybersecurity)ومعايير الأمن السيبراني الالتزام بتشريعات وتنظيمات سياسة  2-5

Regulatory Compliance) متوافق  نجرانجامعة لتأكد من أن برنامج الأمن السيبراني لدى ل

 مع المتطلبات التشريعية والتنظيمية ذات العلاقة.

 Cybersecurity Periodical)المراجعة والتدقيق الدوري للأمن السيبراني سياسة  2-6

Assessment and Audit) مطبقة جامعة نجران لدىضوابط الأمن السيبراني لتأكد من أن ل، 

والمتطلبات التشريعية التنظيمية الوطنية ، جامعة نجرانللسياسات والإجراءات التنظيمية لـ ا  وفقوتعمل 

 .جامعة نجرانعلى  قرة تنظيميا  والمتطلبات الدولية الم  ، ذات العلاقة

 Cybersecurity in Human) الأمن السيبراني المتعلق بالموارد البشريةسياسة  2-7

Resources) موظفين الالمتعلقة بالعاملين ) ومتطلباته السيبراني الأمنمخاطر أن تأكد من لل

للسياسات  ا  وذلك وفقهاء عملهم، وأثنائه وعند انتهائه، إن بفعالية قبلتعالج  جامعة نجران متعاقدين( فيالو

 والمتطلبات التشريعية والتنظيمية ذات العلاقة.، جامعة نجرانوالإجراءات التنظيمية لـ

 Cybersecurity Awareness and) والتدريب بالأمن السيبرانيبرنامج التوعية  2-8

Training Program) وعلى  ،لديهم الوعي الأمني اللازم جامعة نجرانـبلعاملين لتأكد من أن ال

بالمهارات  جامعة نجرانبـ نالتأكد من تزويد العامليمع  ،بمسؤولياتهم في مجال الأمن السيبرانيدراية 

لحماية الأصول المعلوماتية والتقنية  ؛والمؤهلات والدورات التدريبية المطلوبة في مجال الأمن السيبراني

 بمسؤولياتهم تجاه الأمن السيبراني. قيامالو جامعة نجرانـل

قائمة جرد  لديها جامعة نجرانللتأكد من أن  (Asset Management) إدارة الأصولسياسة     2-9

جامعة لـالمعلوماتية والتقنية المتاحة ذات العلاقة لجميع الأصول تفاصيل تشمل ال صولدقيقة وحديثة للأ

لتحقيق سرية ، ومتطلبات الأمن السيبراني جامعة نجرانمن أجل دعم العمليات التشغيلية لـ، نجران

 وتوافرها.ودقتها  جامعة نجرانلـ وسلامتها الأصول المعلوماتية والتقنية

لضمان  (Identity and Access Management) الدخول والصلاحياتإدارة هويات سياسة  ١0-2

إلى الأصول المعلوماتية والتقنية  (Logical Accessحماية الأمن السيبراني للوصول المنطقي )

لإنجاز هو مطلوب  وتقييد الوصول إلى ما ،منع الوصول غير المصرح بهمن أجل  جامعة نجرانلـ

 .جامعة نجرانالأعمال المتعلقة بـ
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 Information System and) حماية الأنظمة وأجهزة معالجة المعلوماتسياسة  ١١-2

Processing Facilities Protection)  ؛وأجهزة معالجة المعلومات ،نظمةالألضمان حماية 

  من المخاطر السيبرانية. جامعة نجرانوالبنى التحتية لـ ،بما في ذلك أجهزة المستخدمين

جامعة البريد الإلكتروني لـحماية لضمان  (Email Protection) حماية البريد الإلكترونيسياسة  ١2-2

 من المخاطر السيبرانية. نجران

لضمان حماية شبكات  (Networks Security Management) إدارة أمن الشبكاتسياسة  ١٣-2

 من المخاطر السيبرانية. جامعة نجران

جامعة لضمان حماية أجهزة  (Mobile Devices Security) أمن الأجهزة المحمولةسياسة  ١4-2

اللوحية( من الذكية  والأجهزة ،والهواتف الذكية ،المحمولة )بما في ذلك أجهزة الحاسب المحمول نجران

والمعلومات الخاصة بأعمال  ،ولضمان التعامل بشكل آمن مع المعلومات الحساسة .المخاطر السيبرانية

جامعة عند استخدام الأجهزة الشخصية للعاملين في و ،أثناء النقل والتخزين ،وحمايتها جامعة نجران

 "(.BYOD)مبدأ " نجران

لضمان حماية  (Data and Information Protection) حماية البيانات والمعلوماتسياسة  ١5-2

للسياسات والإجراءات  ا  وفقوذلك ، ودقتها وتوافرها جامعة نجرانمعلومات وسلامة بيانات و ،سريةال

 والمتطلبات التشريعية والتنظيمية ذات العلاقة.، جامعة نجرانلـالتنظيمية 

لحماية  ؛ستخدام السليم والفعال للتشفيرلضمان الا (Cryptography) ومعياره التشفيرسياسة  ١6-2

جامعة والإجراءات التنظيمية لـ ،للسياسات ا  وذلك وفق، جامعة نجرانالأصول المعلوماتية الإلكترونية لـ

 والمتطلبات التشريعية والتنظيمية ذات العلاقة.، نجران

لضمان حماية  (Backup and Recovery Management) حتياطيةإدارة النسخ الاسياسة  ١7-2

جامعة الإعدادات التقنية للأنظمة والتطبيقات الخاصة بـومعلوماتها، وكذلك حماية  جامعة نجرانبيانات 

للسياسات والإجراءات التنظيمية  ا  وذلك وفق، من الأضرار الناجمة عن المخاطر السيبرانية نجران

 التشريعية والتنظيمية ذات العلاقة. والمتطلبات، جامعة نجرانلـ

ضمان اكتشاف الثغرات ل (Vulnerabilities Management) ومعياره إدارة الثغراتسياسة  ١8-2

من قبل احتمالية استغلال هذه الثغرات لمنع  وذلك ،شكل فعالبومعالجتها  ،التقنية في الوقت المناسب

 .جامعة نجرانأعمال  على مترتبةتقليل الآثار الوتقليل ذلك، وكذلك الهجمات السيبرانية 

لية قدرات تعزيز الأمن تقييم مدى فعال (Penetration Testing) ومعياره الاختراقاختبار سياسة  ١9-2

وأساليبه،  وذلك من خلال محاكاة تقنيات الهجوم السيبراني الفعلية، جامعة نجرانفي واختباره السيبراني 

 ؛جامعة نجرانـوالتي قد تؤدي إلى الاختراق السيبراني ل ،كتشاف نقاط الضعف الأمنية غير المعروفةلاو

 .للمتطلبات التشريعية والتنظيمية ذات العلاقة ا  وذلك وفق

 Cybersecurity Event Logs) الأحداث ومراقبة الأمن السيبرانيإدارة سجلات سياسة  2-20

and Monitoring Management)  وتحليلها ،الأمن السيبراني ثسجلات أحداجمع لضمان، 

وإدارة مخاطرها  ،الاستباقي للهجمات السيبرانية الاكتشافمن أجل  ؛في الوقت المناسبومراقبتها 

 .تقليلها أو جامعة نجرانأعمال على  السلبية المحتملة ثارالآ؛ لمنع بفعالية
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 Cybersecurity Incident and Threat) الأمن السيبراني وتهديدات إدارة حوادثسياسة  2-2١

Management) وإدارتها  ،في الوقت المناسب وتحديدها لضمان اكتشاف حوادث الأمن السيبراني

أو  السلبية المحتملةالآثار  منعمن أجل ، ا  والتعامل مع تهديدات الأمن السيبراني استباقي ،بشكل فعّال

 والتاريخ ٣7١40 ذو الرقم الكريممراعاة ما ورد في الأمر السامي  مع ،جامعة نجرانأعمال على  تقليلها

 هـ.١4٣8\8\١4

جامعة لـلضمان حماية الأصول المعلوماتية والتقنية  (Physical Security) الأمن الماديسياسة  2-22

 سرقة والتخريب.والفقدان وال ،الوصول المادي غير المصرح به من نجران

لضمان حماية تطبيقات  (Web Application Security)ومعياره  حماية تطبيقات الويبسياسة  2-2٣

 المخاطر السيبرانية. من جامعة نجرانلـوالخارجية الداخلية الويب 

 (Cybersecurity Resilience) جوانب صمود الأمن السيبراني في إدارة استمرارية الأعمال 2-24

ولضمان ، جامعة نجرانأعمال لضمان توافر متطلبات صمود الأمن السيبراني في إدارة استمرارية 

 نجرانجامعة لـ وتقليلها الحرجةالإلكترونية  خدماتفي ال الاضطراباتالمترتبة على معالجة الآثار 

 .ر السيبرانيةجراء الكوارث الناتجة عن المخاط تهاوأجهز هاوأنظمة معالجة معلومات

 Third-Party and Cloud) بالأطراف الخارجية ةالسيبراني المتعلق الأمنسياسة  2-25

Computing Cybersecurity)  من مخاطر الأمن  جامعة نجرانلضمان حماية أصول

" Outsourcingالسيبراني المتعلقة بالأطراف الخارجية )بما في ذلك خدمات الإسناد لتقنية المعلومات "

، جامعة نجرانللسياسات والإجراءات التنظيمية لـ ا  وفق"( Managed Servicesوالخدمات المدارة "

 والمتطلبات التشريعية والتنظيمية ذات العلاقة.

 Cloud Computing and) بالحوسبة السحابية والاستضافة ةالمتعلقلسيبراني الأمن اسياسة  2-26

Hosting Cybersecurity) وتنفيذ متطلبات الأمن  ،لضمان معالجة المخاطر السيبرانية

للسياسات والإجراءات  ا  وذلك وفق، والاستضافة بشكل ملائم وفعّال ،السيبراني للحوسبة السحابية

ضمان و. والأوامر والقرارات ذات العلاقة ،والمتطلبات التشريعية والتنظيمية، نجرانجامعة التنظيمية لـ

 التي تتم استضافتها ،على خدمات الحوسبة السحابية جامعة نجرانحماية الأصول المعلوماتية والتقنية لـ

 .تها بواسطة أطراف خارجيةدارأو إ ،أو معالجتها

للتأكد من الالتزام بالمتطلبات  ؛وجمع الأدلة اللازمة ،على المعلومات طلاعالا دارة الأمن السيبرانييحق لإ -٣

 المتعلقة بالأمن السيبراني. التشريعية والتنظيمية ذات العلاقة

 الاستثناءات
 إدارة الأمن السيبرانيدون الحصول على تصريح رسمي مسبق من  ومعاييره، لأمن السيبرانيمنع تجاوز سياسات اي  

 ما لم يتعارض مع المتطلبات التشريعية والتنظيمية ذات العلاقة. ،لأمن السيبرانيل يةفالإشرالجنة الأو 



 السياسة العامة للأمن السيبراني

 
  

 
 
 
 

 6 6 

 إدارة الأمن السيبراني

 المملكة العربية السعودية

 وزارة التعليم 

 جامعة نجران

 

KINGDOM OF SAUDI ARABIA 

Ministry of Education 

Najran University  

 داخلي -مقيدّ 

 

 والمسؤوليات الأدوار

 المتعلقة بالأمن السيبراني والمسؤوليات الأدوار

 منسوبي الجامعة

 المسؤوليات #

 التعامل مع البيانات والمعلومات حسب مستوى تصنيفها.  ١

2  
تلافي انتهاك حقوق أي شخص أو شركة محمية بحقوق النشر أو براءة الاختراع أو أي ملكية فكرية 

 قوانين أو لوائح مماثلة.أخرى أو 

 الالتزام بسياسات وإجراءات الأمن السيبراني.  ٣

 الالتزام بمتطلبات الأمن السيبراني المتعلقة بحماية أجهزة المستخدمين.  4

 الالتزام بمتطلبات الأمن السيبراني المتعلقة باستخدام الإنترنت والبرمجيات.  5

 المتعلقة بالبريد الإلكتروني.الالتزام بمتطلبات الأمن السيبراني   6

 الالتزام بالمتطلبات المتعلقة بنظم وتقنيات حماية الأمن السيبراني.  7

8  
الخاصة بـجامعة نجران لأغراض العمل فقط وحسب استخدام جميع الأصول المعلوماتية والتقنية 

 سياسة الاستخدام المقبول للأصول المعتمدة في جامعة نجران.

9  
قبل استضافة الزوار في المواقع الحساسة  ات ذات العلاقةدارالإالحصول على التصريح المطلوب من 

 المحددة في جامعة نجران.

 الإبلاغ عن حوادث الأمن السيبراني.  ١0

 الالتزام بسياسة الاستخدام المقبول.   ١١

  تزام بالسياسةالال
 .الالتزام بسياسة الأمن السيبراني ومعاييرهضمان الصلاحية يجب على صاحب  -١

 .بشكل دوري ومعاييره السيبرانيبسياسات الأمن  تزاملالا متابعة إدارة الأمن السيبرانييجب على  -2

 .بهذه السياسة الالتزام جامعة نجرانالعاملين في  جميعيجب على  -٣



 السياسة العامة للأمن السيبراني
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 المملكة العربية السعودية
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