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 :المقرر الدراسيمعلومات عامة عن  أ.

 التعريف بالمقرر الدراسي 

  . الساعات المعتمدة: 1

 . نوع المقرر 2

   متطلب مسار   تخصصمتطلب    متطلب كلية V متطلب جامعة   أ. 

     اختياري V إجباري   ب. 

 السنة الأولى/المستوى الأول  . السنة / المستوى الذي يقدم فيه المقرر3

 الوصف العام للمقرر. 4

يركز هذا المقرر على مبادئ الأمن السييييبرانيي  يغ ي اي المقرر نااوا عا يييعا من اوان  الأمن السييييبراني ال ق ي    

عالإداري . كما ي ارق إلى مجموع  من الموضيوعا  ال ق ي  مل  عل  ال فيرير ع نمن الفيب ا  ع نن م  اليماي ي إضيا    

الأمن السييبراني مل  صايا و ع يما  الأمن عالر ياس السييبرانيي ع ييا ياقي عنص وياقيي  إلى الموضيوعا  الإداري   ي 

 عا  راقيجيا  عصاط الاوارئي  يغ يقدم هذا المقرر ن دث ع نه  المواضيع لره  الأمن السيبراني.
  . المتطلبات السابقة لهذا المقرر )إن وجدت( 5

 لا يوجد 

 المقرر )إن وجدت( . المتطلبات المتزامنة مع هذا 6

 لا يوجد 

 . الهدف الر يس للمقرر7

بعد إكمال المقرر  يي م ن الاال  من معر   ا يا ييا  ع مبادئ الأمن السييبراني ع نمن المعلوما .  يي م ن الاال  من 

الإضييا   معر   الأمور ال ق ي   ي الر يياس عالأمن السيييبرانيي مل  نن م  اليماي  ع قفييرير البيانا  ع ماي  الفييب ا . ب

لمعيارف م قيدمي   ي الجواني  الإداريي   ي نمن المعلوميا  ملي  ال كايط لل وارث ع إدارا الأمن السيييييبراني ع ال كايط  

 الا  راقيجي. كما  ي  س  الاال   هما عا عا لجميع مراهي  الأمن السيبراني المك لر  بف   غير م لف.
 

 نمط التعليم .  1

 النسبة  الساعات التدريسيةعدد  نمط التعليم  م

   تعليم اعتيادي  1

   التعليم الإلكتروني 2

3 

 التعليم المدمج 

 التعليم الاعتيادي  •

 التعليم الإلكتروني •

30 100 % 

   التعليم عن بعد  4

 

 )على مستوى الفصل الدراسي(  الساعات التدريسية. 2

 النسبة ساعات التعلم  النشاط  م

 % 100 30 محاضرات  1

   معمل أو إستوديو  2

   ميداني  3

   دروس إضافية  4

   أخرى   5

 % 100 30 الإجمالي  

 



 

4 
 

 

 

 

 . نواتج التعلم للمقرر واستراتيجيات تدريسها وطرق تقييمها:ب

 نواتج التعلم   الرمز
 رمز  

 ناتج التعلم المرتبط بالبرنامج
 طرق التقييم  استراتيجيات التدريس 

 المعرفة والفهم  1.0

1.1 
معر   مبادئ ع ا يا ييا  الامن 

 السيبراني ال ق ي  ع الاداري 

 حوار ومناقشة  - وفق البرنامج الذي ستتم موائمته.

التعلم التعاوني والمناقشة   -

 الجماعية 

 التقديمية  العروض -

 تقييم أداء الاختبار  -

تقييم المشااااااركاة في  -

المنااقشاااااة والتكليفاات  

 والمشاريع

1.2     

…     

 المهارات  2.0

2.1 
ققيي  ندعا  الامن السيبراني 

 الم ا ب 
 وفق البرنامج الذي ستتم موائمته. 

التدريس القائم على   -

 المشروع 

 التعلم التعاوني -

 حوار ومناقشة -

 عروض تقديمية-

 الاختبار تقييم أداء   -

تقييم المشااااااركاة في  -

المنااقشاااااة والتكليفاات  

 والمشاريع

2.2 

قابيق مبادئ ع ا ا يا   

الامن السيبراني لليراظ على  

 امان الم  م  ع البيانا 

 وفق البرنامج الذي ستتم موائمته. 

التدريس القائم على   -

 المشروع 

 التعلم التعاوني -

 حوار ومناقشة -

 عروض تقديمية-

 أداء الاختبار تقييم  -

تقييم المشااااااركاة في  -

المنااقشاااااة والتكليفاات  

 والمشاريع

2.3 
ا  كدام الكاط ع ال ابيقا   

 لإدارا الامن السيبراني
 وفق البرنامج الذي ستتم موائمته. 

التدريس القائم على   -

 المشروع 

 التعلم التعاوني -

 حوار ومناقشة -

 عروض تقديمية-

 تقييم أداء الاختبار  -

تقييم المشااااااركاة في  -

المنااقشاااااة والتكليفاات  

 والمشاريع

2.4  
  

 
 

 القيم والاستقلالية والمسؤولية  3.0

3.1 
عووانين  بييوص ويييا   ي مسييييييق 

 العم   ي مجال الأمن السيبراني 

التدريس القائم على   - وفق البرنامج الذي ستتم موائمته.

 المشروع 

 التعلم التعاوني -

 حوار ومناقشة -

 تقديميةعروض -

 تقييم أداء الاختبار  -

تقييم المشااااااركاة في  -

المنااقشاااااة والتكليفاات  

 والمشاريع

3.2     

...     

 

 . موضوعات المقرر ج

 قائمة الموضوعات  م
الساعات التدريسية  

 المتوقعة 

 4 مراهي  الأمن السيبراني عصاا و الر اس السيبراني 1

 4 الكبيل  البرمجيا ع  نمن المعلوما  2



 

5 
 

 4 نمن الفب ا  3

 6  فرير ع ماي  البيانا ال 4

 4 المكاطر السيبراني  5

 4 الجرا   المعلوماقي  6

ً   يا ا  عقفريعا  الأمن السيبراني 7  4  عالمياً عميليا

8   

9   

10   

11   

 20 المجموع 

 

 . أنشطة تقييم الطلبة د

 أنشطة التقييم  م
 التقييم توقيت 

 )بالأسبوع( 

 النسبة  

 من إجمالي درجة التقييم 

 %15 10-1 المشاركة والمناقشة 1

 %20 6 الاختبار الفصلي 2

 %15 11 مشروع مصغر 3

 %50 13-12 الاختبار النهائي ...

 ( وغيرهقديمي، مشروع جماعي، ورقة عمل أنشطة التقييم )اختبار تحريري، شفهي، عرض ت

 

 

 

 

 : . مصادر التعلم والمرافقه

 : مصادر التعلمالمراجع و. قائمة 1

 المرجع الرئيس للمقرر 
، الدار خالد سااعد الشااايعي  الامن الساايبراني مفهومه وخصااائصااه وسااياساااته .1

 ٢٠١٩العامة للنشر، 

 المراجع المساندة 

،  William Stallingتطبيقات ومعايير:  أساسيات أمن الشبكات :  .1

Network Security Essentials Applications and Standards 
القحطاني, )جامعة   أمن المعلومات بلغة ميسرة: د. خالد الغثبر و د. محمد .2

 https://coeia.ksu.edu.sa/books/IS.pdf، الملك سعود(
 

 لا يوجد  المصادر الإلكترونية 

 أخرى 

1. Management of Information Security, 6th Edition, Michael 
E. Whitman &  Herbert J. Mattord, 2019,   SBN13: 978-1-
337-40571-3 

2. Douglas J. Landoll, Information Security Policies, 

Procedures, and Standards: A Practitioner's Reference 1st 

Edition , 2016  

3. Matt Bishop, "Introduction to Computer Security," Addison-

Wesley Professional, Oct-04, 784 pp., ISBN:0321247442 

 السلام عليكم شكرا لجهودكم  :[GU1] تعليق عليه
اضافةمقترح    

Security Policy, procedures and standards ( Top level 
explanation) 
Thanks  
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4. Christopher J. Hadnagy, Social Engineering: The Art of 
Human Hacking, 1st edition. John Wiley & Sons, 2010 

 

 : . المرافق والتجهيزات المطلوبة 2

 متطلبات المقرر  العناصر

 المرافق النوعية 
 )بلاكبورد(قاعات دراسية، فصول افتراضية  )القاعات الدراسية، المختبرات، قاعات العرض، قاعات المحاكاة ... إلخ( 

 التجهيزات التقنية 

 )جهاز عرض البيانات، السبورة الذكية، البرمجيات( 
 لا يوجد

 لا يوجد )تبعاً لطبيعة التخصص(  أخرى  تجهيزات

 

 : . تقويم جودة المقررو 

 طرق التقييم المقيمون مجالات التقويم

 مباشر وغير مباشر قيادات البرنامج، المراجع النظير فاعلية التدريس

 مباشر وغير مباشر الطلبة، أعضاء هيئة التدريس فاعلية طرق تقييم الطلاب

 مباشر وغير مباشر أعضاء هيئة التدريسالطلبة،  مصادر التعلم

 مباشر وغير مباشر الطلبة، أعضاء هيئة التدريس مدى تحصيل مخرجات التعلم للمقرر

   أخرى

 . )الطلبة، أعضاء هيئة التدريس، قيادات البرنامج، المراجع النظير، أخرى )يتم تحديدها( المقيمون

 .)مباشر وغير مباشر(طرق التقييم 

 

 : اعتماد التوصيفز. 

  جهة الاعتماد

  رقم الجلسة 

  تاريخ الجلسة 

 


